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RESUMO

O artigo analisa os desafios enfrentados pelos Conselhos Profissionais brasileiros
diante da consolidacdo da Agenda Digital e da aplicagdo da Lei Geral de Protecao
de Dados Pessoais (Lei n° 13.709/2018). A pesquisa, de natureza qualitativa e
descritivo-analitica, baseou-se em revisao bibliografica e documental, com foco na
adequacao do poder de policia administrativa as exigéncias da governanca digital e
da protegao da privacidade. Foram examinados autores contemporaneos, decisdes
judiciais e orientagbes da Autoridade Nacional de Protegdo de Dados (ANPD). Os
resultados indicam avangos na informatizacdo dos procedimentos de fiscalizagao,
mas revelam lacunas quanto a padronizacdo de praticas e a seguranga das
informagdes tratadas. Constatou-se que a maioria dos conselhos ainda n&o possui
estruturas robustas de governanga informacional nem relatorios de impacto (RIPD),
0 que compromete a transparéncia e a responsabilizacdo. O estudo conclui que a
efetividade da fiscalizagdo digital depende da consolidacdo de uma cultura
organizacional voltada a ética, a protecdo de dados e a accountability publica,
integrando tecnologia e direitos fundamentais.

Palavras-chave:Conselhos profissionais. Fiscalizagdao digital. LGPD. Governanga
publica. Protecédo de dados.

ABSTRACT

This article examines the challenges faced by Brazilian Professional Councils amid
the consolidation of the Digital Agenda and the enforcement of the General Data
Protection Law (Law No. 13,709/2018). The research, qualitative and
descriptive-analytical in nature, is based on a bibliographic and documentary
review, focusing on how administrative police power adapts to the requirements of
digital governance and privacy protection. Contemporary authors, court rulings, and
guidelines issued by the National Data Protection Authority (ANPD) were analyzed.
The findings reveal progress in the digitalization of oversight procedures but also
expose gaps in standardization, information security, and data management. Most
councils still lack structured governance frameworks and Data Protection Impac
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Assessments (RIPD), which undermines transparency and accountability. The
study concludes that the effectiveness of digital oversight depends on building an
institutional culture rooted in ethics, data protection, and public accountability,
ensuring that technology serves as a tool for efficiency and respect for fundamental
rights.

Keywords: Professional councils. Digital oversight. LGPD. Public governance. Data
protection.

RESUMEN

El articulo analiza los desafios que enfrentan los Consejos Profesionales
brasilefios ante la consolidacién de la Agenda Digital y la aplicacion de la Ley
General de Proteccion de Datos Personales (Ley n° 13.709/2018). La
investigacion, de caracter cualitativo y analitico-descriptivo, se basé en una
revision bibliografica y documental, con énfasis en la adecuacion del poder de
policia administrativa a las exigencias de la gobernanza digital y la proteccién de la
privacidad. Se examinaron autores contemporaneos, decisiones judiciales y
orientaciones de la Autoridad Nacional de Proteccion de Datos (ANPD). Los
resultados evidencian avances en la informatizacion de los procedimientos de
fiscalizacion, pero también carencias en la estandarizacion y en la seguridad de la
informacion tratada. Se constaté que la mayoria de los consejos aun no dispone de
estructuras solidas de gobernanza informacional ni de informes de impacto (RIPD),
lo que limita la transparencia y la rendicion de cuentas. El estudio concluye que la
eficacia de la fiscalizacién digital depende de la consolidacién de una cultura
institucional orientada a la ética, la proteccion de datos y la responsabilidad
publica, integrando la tecnologia con la garantia de los derechos fundamentales.

Palabras clave: Consejos profesionales. Fiscalizacion digital. LGPD. Gobernanza
publica. Protecciéon de datos.

1 INTRODUGAO

A transformacao digital tem reconfigurado as dinamicas institucionais e
operacionais dos Conselhos Profissionais, entidades dotadas de poder de policia
administrativa e incumbidas da fiscalizacdo do exercicio ético e técnico das
profissdes regulamentadas. A migragao de procedimentos para plataformas digitais
— incluindo denudncias online, auditorias remotas e bancos de dados
compartilhados — trouxe novas perspectivas de eficiéncia, mas também gerou
desafios significativos quanto a protecdo de dados pessoais e a seguranga das

informagdes manipuladas no ambiente virtual. A consolidacédo da Agenda Digitz
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Brasileira, impulsionada por normas como o Decreto n° 10.332/2020 e pela Lei
Geral de Protegcao de Dados Pessoais (Lei n° 13.709/2018), impds aos Conselhos
a necessidade de revisitar suas praticas de fiscalizagdo a luz dos principios da
legalidade, proporcionalidade e transparéncia. A atuacgao fiscalizatéria, antes
predominantemente fisica e documental, passou a se apoiar em ferramentas
tecnoldgicas que envolvem coleta, tratamento e compartilhamento de informagdes
sensiveis de profissionais e cidad&os. Diante desse cenario, o presente artigo tem
como objetivo geral analisar os desafios e limites da fiscalizagdo digital exercida
pelos Conselhos Profissionais, especialmente quanto a conformidade com a LGPD
e a protecdo da privacidade dos fiscalizados. Como objetivos especificos,
busca-se: (a) examinar o impacto da transformacgao digital sobre o regime juridico
da fiscalizagdo profissional; (b) identificar os principais riscos relacionados ao
tratamento de dados pessoais nas atividades de controle; e (c) propor diretrizes
que conciliem eficiéncia administrativa e respeito aos direitos fundamentais dos
titulares de dados. A relevancia do estudo justifica-se pela necessidade de
fortalecer a governanga publica e a seguranga juridica em um contexto de
crescente digitalizagdo dos procedimentos administrativos, assegurando que a
inovacéao tecnologica ocorra de modo compativel com os valores constitucionais da

dignidade da pessoa humana, da transparéncia e da protegéo da intimidade.

2 REFERENCIAL TEORICO

A transicao para o ambiente digital representa uma das mais profundas
transformagdes na gestdo publica brasileira, impactando diretamente o
funcionamento dos Conselhos Profissionais. Esses 6rgaos, dotados de autonomia
administrativa e poder de policia — conforme jurisprudéncia consolidada pelo
Supremo Tribunal Federal (ADI 1717 e ADC 36) — exercem fungdes de regulagao,
fiscalizagdo e orientagcdo ética das profissbes regulamentadas. No cenario
contemporaneo, tal poder deve ser reinterpretado diante dos paradigmas da

governanca digital e da protecao de dados pessoais, que redefinem as fronteiras
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entre o controle estatal e os direitos fundamentais individuais.

Segundo Bauman (2017), a modernidade liquida tornou as instituicbes
mais fluidas e vulneraveis a volatilidade informacional, o que exige novas formas
de controle e transparéncia. No mesmo sentido, Byung-Chul Han (2022) discute
que a chamada sociedade da transparéncia cria um ambiente de vigilancia difusa,
em que a exposi¢cao constante substitui o dialogo, afetando a confiangca e a
privacidade. Essa dindmica repercute na atividade fiscalizatéria, que se torna, ao
mesmo tempo, mais eficaz e mais invasiva, exigindo a adogdo de parametros

éticos e legais solidos.

Para Castells (2020), a consolidagao da sociedade em rede redefiniu as
relagdes de poder e comunicagao, deslocando o eixo de decisdo para estruturas
interconectadas e digitais. Nessa perspectiva, os Conselhos Profissionais, ao
aderirem a Agenda Digital, inserem-se em um ecossistema de interoperabilidade
que demanda seguranga cibernética, gestdo de riscos e responsabilizagado
institucional (accountability). A digitalizacdo das denuncias, auditorias e sistemas
de registro profissional ampliou a capilaridade da fiscalizagdo, mas também
aumentou a exposicao a incidentes de seguranca e vazamentos de dados. Sob a
otica juridico- normativa, a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) estabelece principios que devem nortear toda atividade de
tratamento de dados, inclusive no exercicio do poder de policia. Conforme observa
Doneda (2021), a LGPD nao busca impedir o tratamento de dados pelo poder
publico, mas sim equilibrar eficiéncia administrativa e direitos fundamentais,
impondo deveres de proporcionalidade, finalidade e transparéncia. Bruno Bioni
(2023) complementa que, no contexto da fiscalizagao, o tratamento de dados deve
estar sempre vinculado a bases legais legitimas — especialmente o cumprimento
de obrigacéo legal ou regulatoria e o exercicio regular de direitos — evitando-se
praticas abusivas de coleta e armazenamento. Além disso, autores como Danilo
Doneda e Laura Schertel Mendes (2024) enfatizam que os Conselhos, ao tratarem

dados sensiveis de profissionais (como informagdes éticas, sangdes ou historico
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disciplinares), devem realizar Relatérios de Impacto a Protecdo de Dados (RIPD) e
instituir Politicas de Governanca de Dados. A atuacdo da Autoridade Nacional de
Protecdo de Dados (ANPD), sobretudo apdés a publicacdo do Guia de Boas
Praticas para o Setor Publico (2023), reforga que o tratamento de dados por entes
fiscalizatérios deve obedecer aos principios da minimizacdo e da finalidade
especifica. No campo da administragao publica digital, Marques e Ribeiro (2022)
destacam que a Agenda Gov.Br e o Decreto n° 10.332/2020 promovem a
integracdo tecnoldgica dos servigos publicos, mas exigem o desenvolvimento de
uma cultura de protecdo de dados como eixo de governanga. O uso de sistemas
automatizados de analise e cruzamento de informagbes — comuns em
fiscalizagdes online — deve ser acompanhado por auditorias internas, controles de
acesso e politicas de conformidade com a LGPD e a Lei de Acesso a Informacéao
(Lei n® 12.527/2011). Dessa forma, o referencial te6rico demonstra que os desafios
enfrentados pelos Conselhos Profissionais no contexto digital ndo se restringem a
adequacao tecnoldgica, mas abrangem dimensdes éticas, juridicas e institucionais.
O equilibrio entre eficiéncia fiscalizatoria e protecdo de dados pessoais exige a
adogao de um modelo de governanga informacional pautado na transparéncia, na

segurancga e na responsabilidade compartilhada entre Estado e sociedade.

3 METODOLOGIA

3.1 Natureza e Tipo de Pesquisa

A presente investigagcao possui natureza qualitativa, de carater descritivo e
analitico, estruturada como uma revisdo bibliografica e documental. O estudo
busca compreender os desafios enfrentados pelos Conselhos Profissionais na
adogdo de mecanismos de fiscalizagdo em ambiente digital, considerando as
exigéncias normativas impostas pela Lei Geral de Protegdo de Dados Pessoais
(Lei n® 13.709/2018). Conforme destacam Gil (2023) e Lakatos e Marconi (2022), a
pesquisa qualitativa possibilita uma analise interpretativa da realidade social e

institucional, privilegiando o sentido e o contexto em detrimento da mensuracéo.
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Assim, a metodologia adotada visa identificar e analisar criticamente as
convergéncias e tensdes entre o poder de policia administrativa e os direitos
fundamentais a privacidade e a protecdo de dados pessoais, tendo em vista a

digitalizagao crescente dos processos de fiscalizagao.
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3.2 Fontes e Procedimentos de Coleta

As fontes primarias utilizadas abrangem a legislagdo vigente — em
especial a LGPD, o Marco Civil da Internet (Lei n® 12.965/2014), a Lei de Acesso a
Informacdo (Lei n° 12.527/2011) e o Decreto n° 10.332/2020, que institui a
Estratégia de Governo Digital — além de decisdes do Supremo Tribunal Federal
(STF), do Superior Tribunal de Justica (STJ) e do Tribunal de Contas da Uniao
(TCU). Foram também consideradas as orientagdes da Autoridade Nacional de
Protecdo de Dados (ANPD), especialmente o Guia Orientativo para o Poder
Publico (2023), documento que define boas praticas de tratamento de dados por
orgaos e entidades da administragao publica. As fontes secundarias compreendem
artigos cientificos, relatérios técnicos e obras publicadas entre 2018 e 2025, de
autores como Doneda (2021), Bioni (2023), Schertel Mendes (2024) e Marques e
Ribeiro (2022), além de publicagbes institucionais sobre governanca digital e
fiscalizacdo profissional. A coleta de dados tedricos foi realizada em bases como
Scielo, Google Scholar e Periddicos CAPES, com foco em estudos recentes que
abordam a intersecao entre tecnologia, regulagdo e protegcdo de dados. O
tratamento dessas informagdes seguiu a metodologia de analise de conteudo
proposta por Bardin (2016), que permite organizar e interpretar os achados em
categorias tematicas, favorecendo a compreensao dos significados subjacentes as

normas e praticas administrativas.

3.3 Técnicas de Analise e Critérios de Avaliagao

A analise foi desenvolvida com base na construcdo de uma matriz de
conformidade conceitual, que relaciona os principios fundamentais da LGPD as
praticas de fiscalizagao digital adotadas pelos Conselhos Profissionais.

Essa matriz ndo é apresentada em forma de tabela, mas descrita de modo
analitico e sequencial, conforme os seguintes eixos interpretativos:
. Principio da Finalidade: refere-se ao dever de que os dados

coletados sejam utilizados estritamente para a verificagao do exercicio profissional,

vedado qualquer desvio de uso ou tratamento para finalidades alheias a atividade
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fiscalizatéria. A conformidade exige a definicdo prévia da base legal
correspondente a cada procedimento administrativo;

. Principio da Necessidade: determina que apenas os dados
estritamente indispensaveis ao cumprimento da fungédo publica sejam tratados.
Sua observancia implica revisdo periddica das informagdes solicitadas, de modo a
evitar o excesso de coleta de dados sensiveis e assegurar a proporcionalidade
entre meios e fins;

. Principio da Transparéncia: impde a divulgacao clara das politicas de
tratamento de dados, critérios de fiscalizagdo e canais de recurso ou retificagao,
garantindo ao profissional fiscalizado acesso as informagdes sobre como e por que
seus dados sao utilizados;

. Principio da Seguranga: envolve a ado¢cdo de medidas técnicas e
administrativas capazes de proteger as informagdes contra vazamentos, acessos
nao autorizados e perdas acidentais. Isso inclui o uso de criptografia, autenticagao
multifatorial e controle de acessos em sistemas informatizados;

. Principio da Responsabilizagdo e Prestagcdo de Contas: requer que
os Conselhos mantenham registros e relatérios de conformidade que demonstrem
sua aderéncia a LGPD, possibilitando auditorias e avaliagdes independentes. A
implementagdo de programas internos de governanga em protecdo de dados
constitui pratica essencial para esse principio. Esses critérios foram interpretados a
luz das orientagbes da ANPD (2023) e das contribuicbes de Doneda e Bioni
(2023), permitindo construir um modelo analitico que equilibra eficiéncia
administrativa, accountability institucional e protecdo dos direitos fundamentais.
Assim, a metodologia utilizada fundamenta a analise dos resultados apresentada
na secao seguinte, buscando identificar boas praticas e lacunas de conformidade

na atuacgao fiscalizatéria digital dos Conselhos Profissionais.

4 APRESENTAGAO DOS RESULTADOS

A analise dos resultados concentrou-se em compreender como 0s
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Conselhos Profissionais brasileiros tém incorporado a fiscalizagao digital em suas
rotinas administrativas e quais os principais desafios observados para garantir a
protecdo de dados pessoais dos profissionais fiscalizados. Os achados
demonstram avancgos significativos na adogéo de sistemas eletrénicos de controle
e monitoramento, porém revelam fragilidades quanto a padronizagdo dos
procedimentos e a implementagcdo efetiva de politicas de governanca

informacional.

4. 1Fiscalizagao em Ambiente Virtual e Poder de Policia Digital

Com a ampliagdo da Agenda Digital Brasileira e o incentivo a
desburocratizagdo de processos administrativos, os Conselhos Profissionais
passaram a utilizar plataformas eletrbnicas para registro, denuncia e
acompanhamento de processos de fiscalizacdo. Esse movimento, embora positivo
sob a otica da eficiéncia, demanda uma nova interpretacdo do poder de policia
administrativa. O exercicio dessa competéncia em meio digital implica, segundo
Bioni (2023), a necessidade de aplicar principios como finalidade e necessidade,
evitando-se a coleta excessiva de dados de profissionais ou de terceiros.
Observou-se que alguns conselhos — especialmente os vinculados as areas de
saude e engenharia — ja utilizam sistemas de auditoria remota, nos quais o fiscal
acessa documentos e informagdées em tempo real. No entanto, nem todos esses
ambientes possuem politicas claras de tratamento e retencédo de dados, o que pode
violar os parametros de proporcionalidade exigidos pela Lei n° 13.709/2018 (LGPD).
Além disso, a auséncia de auditorias internas periédicas e relatérios de impacto a
protecdo de dados (RIPD) limita a transparéncia e a rastreabilidade das acgdes
fiscalizatérias, comprometendo o principio da responsabilizacdo previsto no art. 6°,
inciso X, da LGPD.

4.2 Desafios de Conformidade e Riscos Juridico-Tecnolégicos
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A digitalizagdo dos procedimentos trouxe a tona diversos riscos juridicos e
tecnoldgicos, especialmente em relagdo a seguranga da informagdo e ao
compartilhamento indevido de dados sensiveis. Em analise documental realizada
sobre relatérios publicos de conselhos e pareceres da Autoridade Nacional de
Protecao de Dados (ANPD), identificou-se que a maioria das instituicbes ainda nao
possui um encarregado formal (DPO) nem planos estruturados de resposta a
incidentes. Segundo Doneda e Schertel Mendes (2024), o tratamento de dados
pessoais pelo poder publico deve observar o principio da minimizacao, e toda
operacgao deve ser precedida de uma analise de risco. Contudo, a pesquisa mostra
que a implementacao dessa cultura de risco ainda € incipiente na maior parte dos
conselhos, que frequentemente terceirizam sistemas digitais sem clausulas
contratuais robustas de protecdo de dados. Outro ponto critico refere-se ao
armazenamento em nuvem. Diversas autarquias utilizam provedores externos,
muitas vezes estrangeiros, sem garantir que o processamento ocorra dentro dos
parametros da legislagdo nacional — o que fere os arts. 33 e 34 da LGPD, que
tratam da transferéncia internacional de dados. Essa lacuna reforca a necessidade
de criagdo de politicas internas de governanga da informacgdo, com auditorias

independentes e rastreabilidade completa das operagdes digitais.

4.3 Boas Praticas e Caminhos para a Governanga Digital Etica

Apesar dos desafios identificados, também foram constatadas boas praticas
institucionais em alguns conselhos, que podem servir de referéncia para a
consolidagédo de uma fiscalizag&o ética e segura em ambiente virtual.

Entre essas praticas destacam-se:

1. Criacao de comissdes internas de proteg¢ao de dados, responsaveis
por revisar fluxos informacionais e propor melhorias nos sistemas;

2. Publicacdo de politicas de privacidade e termos de uso claros nos

portais eletrdnicos de denuncia e registro profissional;
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3. Capacitacao continua de servidores e fiscais sobre ética digital e
segurancga da informacgao;

4. Implementagao de registros eletrénicos de auditoria (logs) que
permitem rastrear o acesso e a alteracao de dados durante o processo

fiscalizatorio.

Essas medidas refletem a aplicagao pratica dos principios da transparéncia,
seguranga e responsabilizagdo, conforme delineados pela LGPD e pela ANPD
(2023). Além disso, reforcam a importancia de uma cultura organizacional voltada
a ética digital, na qual a tecnologia € vista ndo apenas como instrumento de
eficiéncia, mas como meio de garantir direitos fundamentais e legitimidade
institucional. Ao integrar tecnologia, legislagdo e governanga, os Conselhos
Profissionais podem consolidar um modelo de fiscalizagdo compativel com os
valores democraticos e com o dever de protecdo ao cidadao, reafirmando a

confianga publica e a credibilidade das institui¢cdes.

5 CONSIDERAGOES FINAIS

O presente estudo buscou compreender os desafios e as possibilidades de
adequacado dos Conselhos Profissionais brasileiros ao contexto da Agenda Digital
e as exigéncias da Lei Geral de Protegcao de Dados Pessoais (Lei n® 13.709/2018).
A analise permitiu verificar que a digitalizagdo dos processos de fiscalizagcao
representa um avango significativo na eficiéncia administrativa, mas impbe a
necessidade urgente de uma reconfiguragdo ética, juridica e tecnoldgica das
praticas de controle institucional. Conclui-se que o exercicio do poder de policia
digital deve ser orientado por uma abordagem de governanga publica responsavel,
na qual a tecnologia atua como instrumento de efetividade e n&o de vulneragao de

direitos. A coleta, o tratamento e o armazenamento de dados pessoais devem
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estar subordinados a principios como finalidade, necessidade, transparéncia e
responsabilizagdo, garantindo que a atuagéo fiscalizatéria preserve a privacidade e
a dignidade da pessoa humana. A pesquisa demonstrou que, embora existam
conselhos com iniciativas promissoras — como a implementacao de politicas de
privacidade, capacitacao técnica de servidores e auditorias internas —, ainda
prevalece um cenario de assimetria de maturidade digital entre as entidades.
Muitos conselhos carecem de encarregados de prote¢ao de dados (DPOs), planos
de gestédo de incidentes e protocolos de interoperabilidade segura, o que evidencia
a necessidade de um esforgo coordenado entre Estado, autarquias e érgaos de
controle. No plano normativo e institucional, recomenda-se que os Conselhos
Profissionais avancem na criacdo de comités permanentes de protecdo de dados,
no mapeamento dos fluxos informacionais e na realizagao de relatérios de impacto
(RIPD), conforme orienta a ANPD. Ademais, € essencial que a Agenda Digital dos
Conselhos esteja alinhada ao principio da accountability publica, com indicadores
de conformidade, mecanismos de auditoria e comunicagao transparente com os
profissionais fiscalizados. Em sintese, a consolidagdo de uma fiscalizagédo digital
ética, transparente e segura depende menos da adogdo de tecnologias
sofisticadas e mais da internalizagdo de uma cultura de protegdo de dados e de
governanga informacional. A adequacao a LGPD nao é apenas uma exigéncia
legal, mas um compromisso institucional com os direitos fundamentais e com a
confianga social nas instituicoes fiscalizadoras. Assim, este artigo contribui para o
debate contemporaneo sobre a modernizacdo da administracdo publica,
apontando caminhos concretos para uma transformagédo digital humanizada e

juridicamente responsavel.
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